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SMARTPCB

1. Introduccién, objetivos del proyecto

La adopcidn de loT en entornos industriales y de campo esta impulsando la demanda de
electrénica mds compacta, robusta y eficiente. Sin embargo, en muchos productos la
PCB evoluciona de forma incremental sin cerrar el circulo entre disefio y fabricacion:
aparecen cuellos de botella en SMT (panelizacidon deficiente, excesiva variedad de
componentes, tolerancias criticas), y se acumulan incidencias de calidad.

SMARTPCB se planteé como un proyecto de desarrollo y optimizacion de producto,
coordinado por AIDIMME. El alcance final se centré en redisefios de PCBs reales,
integrando ademads bloques de seguridad hardware (secure element) y practicas de
desarrollo seguro, con el objetivo de obtener resultados transferibles a produccién.

Objetivos:

e Disefiar y fabricar prototipos de placas electrdnicas optimizadas para
aplicaciones loT, incluyendo sensores, conectividad inaldmbrica y procesamiento
de datos, con integracion de funcionalidades avanzadas, como autodiagnostico,
gestion de energia y mdédulos de seguridad embebidos.

e Validar la compatibilidad de las placas con sistemas industriales y comerciales,
asegurando su versatilidad para diferentes sectores (industrial, sanitario,
energético).

e Andlisis del proceso de disefio para optimizar los procesos de fabricacién en
lineas SMD para maximizar la eficiencia, reduciendo el tiempo de ciclo y el costo
por unidad.
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Se han disefiado y fabricado prototipos funcionales de placas electrdnicas inteligentes
para integraciéon en dispositivos loT. Principales acciones implementadas: panelizacién
optimizada, estandarizaciéon de fiduciales y referencias, aumento de test points
accesibles, reduccién de cambios de boquilla y feeders, y simplificacion de la BOM
mediante consolidacién de valores/encapsulados. Se incorporaron estrategias de bajo
consumo: seleccién de reguladores con alta eficiencia a cargas ligeras, dominios con
enable controlado por firmware

Se han implementado procesos de fabricacion optimizados para produccién en serie en
linea SMD.

Validacidén técnica para aplicaciones piloto en sectores clave, en este caso se ha validad
entorno de telegestion, comunicaciones y en producto de laboratorio. Se implementd
identidad hardware y almacenamiento seguro de claves, ademas de mecanismos de
arrangue seguro y comunicaciones cifradas.
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El proyecto se ha estructurado en fases iterativas para acortar el tiempo hasta impacto
industrial. Se han implementado tres demostradores. Cada demostrador recorrié un
ciclo de:

e analisis del disefio original

e redisefio orientado a SMT y suministro
prototipado

validacion

3.1 Fase O —Arranque, planificacion y requisitos
e Definicidn de requerimientos funcionales y de
e Identificacién de riesgos: obsolescencia de componentes, limitaciones de
pick&place, necesidad de conformal coating, condiciones ambientales y
cumplimiento normativo.

3.2 Fase 1 — Auditoria DFM/DFA y diagndéstico SMT
e Revision de footprints y reglas de disefio (clearances, keepouts, solder mask,
paste apertures).
e Andlisis de panelizacion, fiduciales, tooling holes, test points, y compatibilidad
con AOI.
e Revision de BOM: consolidacion de valores, reduccion de variantes, alternativas
multisource.

3.3 Fase 2 — Redisefio eléctrico y layout optimizado
¢ Reubicacion de componentes para mejorar flujo de ensamblaje, reducir cambios
de boquilla y minimizar rotaciones complejas.
¢ Reduccién de encapsulados, migracién a packages de alto rendimiento SMT
(0603/0402 cuando aplica, QFN/QFP optimizados, mddulos certificados).
¢ Introduccién de dominios de potencia y gestidon energética: buck sincronos,
modos low-power, gating de periféricos y medicién de consumo.

3.4 Fase 3 — Ciberseguridad embebida
¢ Integracion de secure element (p. ej., Microchip ATECC608C) para identidad
criptografica, almacenamiento seguro de claves y autenticacion.
¢ Definicidon de cadena de confianza: secure boot, firma de firmware, OTA segura
y rotacion de credenciales.

3.5 Fase 4 — Prototipado, pilotaje SMT vy ajustes
e Fabricacidon de prototipos y pequenas series piloto con ajustes de stencil, perfiles
térmicos y parametros de colocacién.
e Optimizacion de pick&place (orden de insercidn, alturas, velocidades) vy
verificacion AOI.



SMARTPCB

3.6 Fase 5 —Validacién, cierre y transferencia
¢ Plan de ensayos.
e Documentacién de industrializacidon
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4. Pilotos

4.1 Caso de estudio 1 — Redisefio PCB PhotoSpinner (FUNIMAT)

PhotoSpinner es un dispositivo de laboratorio orientado al cribado de reacciones
fotoquimicas en paralelo (HTS), con geometria axial y un carrusel rotatorio que permite
irradiacion lateral homogénea y control de temperatura mediante ventilacidn interna.
El sistema facilita ensayos reproducibles y seguros, y se apoya en componentes
comerciales como placas de agitacion magnética. Este demostrador se seleccioné por
su combinacién de electrénica de control (motor, iluminacion, ventilacién) y necesidad
de robustez, trazabilidad y posible marcado CE.

En el marco de SMARTPCB, el rediseno se centrd en la electrdnica de control y potencia
del PhotoSpinner, priorizando: fabricabilidad SMT, gestion térmica, fiabilidad en campo
y reduccién del coste por unidad para pequeiias series.

Figure 1 PCB Photospinner

4.1.1 Punto de partida y necesidades detectadas
e Electréonica basada en prototipo con cableados y mddulos discretos que
aumentaban tiempos de montaje y variabilidad.
e Gestion térmica mejorable: disipacion no homogénea, sensibilidad a
temperaturas internas elevadas y dependencia de ajustes manuales.
e Carencias de ‘testabilidad’: pocos puntos de test y calibracion, dificultando
validacién rapida en produccién.
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4.1.2 Redisefio propuesto

El rediseio integré en una PCB principal: controlador de motor para carrusel, drivers de
iluminacién (segun configuracion de ldampara/LED), control de ventilador, sensado de
temperatura, interfaz de usuario y comunicaciones de servicio.

Mejoras clave:

e Conversién a montaje mayoritariamente SMD con eliminacién de cableado
interno salvo conectores criticos.

e Footprints robustos con vias-in-pad evitadas cuando no aportaban valor, y pad-
stacks optimizados para AOI.

e Conectores polarizados y agrupacion por zonas para reducir errores de
ensamblaje y simplificar cableado final.

e Incorporacidon de fiduciales globales y locales, tooling holes y test points
accesibles para ICT/programacion.

e Preparacidn para trazabilidad: ID de placa y version de firmware, orientado a
documentacidn técnica y posibles requisitos de conformidad.
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4.1.3 Resultados de pilotaje

En el pilotaje se observaron mejoras en repetibilidad y reduccién de tiempo de montaje
gracias a la integracion. El ensamblaje SMT se estabilizé mediante ajuste de stencil en
componentes de potencia y revisién del perfil térmico para evitar defectos de mojado.

Resultados (estimados en piloto): reduccidn del tiempo de ensamblaje final 30—40% (por
menor cableado), reduccién de incidencias por conexiéon 50% (conectores polarizados),
y aumento de cobertura de test en linea (puntos de test + programacion).
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4.2 Caso de estudio 2 — Redisefio Gateway de nodos: optimizacion

productiva + ciberseguridad

El gateway de nodos actiia como concentrador entre sensores/actuadores distribuidos.
En entornos industriales, el gateway suele concentrar el mayor riesgo: expone interfaces
de red, gestiona credenciales y se actualiza en remoto. Por ello, el demostrador se
plante6 como una plataforma robusta, facil de fabricar y con una arquitectura de
seguridad por defecto.

Figure 3 3D Gateway

4.2.1 Objetivos especificos
e Reducir complejidad de montaje: menos variantes, mdédulos certificados, menor
numero de conectores.
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Figure 6 Filtrado de alimentacion

e Integrar ciberseguridad: identidad hardware, secure boot, comunicaciones

cifradas y actualizacion OTA firmada.

4.2.2 Redisefio
Acciones de industrializacion implementadas:

e Migracion a mddulos de comunicacién certificados (p. ej., Wi-Fi/BLE/4G segun

variante) para reducir riesgo de RF y test.
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Figure 7 ESP 32

e BOM racionalizada: resistencias/capacitores a series E24 comunes vy
encapsulados unificados (0603/0402), reduccién de referencias Unicas.

e Panelizacién orientada a throughput: orientacion homogénea, zonas de
break-off con mouse-bites, y distribucién para minimizar deformaciones.
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Figure 8 PCB GATEWAY

4.2.3 Paquete de ciberseguridad implementado

Se incorporé un secure element (familia ATECC) para: almacenamiento seguro de claves,
autenticacion mutua con servidor y generacidn de certificados por dispositivo. Se definid
una cadena de confianza con firma de firmware y verificacidn en arranque. Ademas, se
implementd una politica de comunicaciones seguras (TLS) y un mecanismo OTA con
verificacidn criptografica y rollback.

4.2.4 Resultados de pruebas
¢ Validacién de conectividad y rendimiento de enlace con cifrado habilitado.
e Ensayos de robustez ante reinicios y fallos de actualizacién.

4.3 Caso de estudio 3 — Redisefio PCB telegestion de riego (LoRa
Murata + ATECC608C)

Este demostrador se orienta a telecontrol y telegestion de riego en campo
(electrovalvulas y entradas de estado), con operacién auténoma y conectividad de largo

11
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alcance. El rediseiio se centré en tres ejes:

1. optimizacion DFM/SMT para fabricacion repetible
2. eficiencia energética extrema para maximizar autonomia con baterias
3. refuerzo de ciberseguridad mediante identidad criptografica y autenticacion.

Figure 9 3D de la PCB

4.3.1 Arquitectura objetivo
Bloques funcionales principales (segun requisitos del sistema):

e Moddulo LoRa Murata Type 1SJ (SoC + RF integrado) como nucleo de control y
comunicaciones, con firmware orientado a ultra bajo consumo y RTC/wake-up
por eventos.

£

AIDIMME E4{ GENERALITAT g
Instituto Tecnolégico L\S VALENCIANA IVACE-ri:
12



SMARTPCB

&
S
ag
© jND
o wn
= o LBAAOQB1SJ295
g
g
. L e cuogg—GND
Z—VREG GND—22——¢
DCDC_SW GND
%cm GND! gg
VDD_RF GND
GanonF €13 3y3 e 5 GND GND :3 : 2
AH—GNDVDD,MCU GND, el
8 _fenp GND}—22
STBY_LATCH__ 5|0 eNDI_48 [ 2 44
x%?ﬂ GND! 22 v
PAG GND PWMB
ui?ﬂ GND__ 12 |cy0 oD Ag g
2 TxX X%PM GND :3 PB11
= *—14_pas PB11, o
| L_RXx 15 |ous Pai0l_42_ PBL
16 |pn pagl_4L_PABMCUVS_EN  ENLATCH
GND 33 TO_ADC_9v_17_ |t pAGl_40__SCL ATEC
100dF gljgg EN_LATCH__18 |0 pat0l_39 SDA ATEC
[+4
coao 25 19 _lucu_nRsT GNp|—38 GND
PWMA_ 20 |po0 pai1l_37__PHB STBY
2 R22 PHA_ 21 |ooo paLzl_36_PWMB
REANT 0R GND__22 lcyp vDD_Usel—32 g:g -
23 _Iant GND—32 ZH
GND_25 oo paL3l_33 _PALS 5N
The GND__25 32 PALY
oD oNp GND PALY
DuP 26 lucy_sooTo pp73L =
5_ENATEC_ 27 |pgs pael_30_PBS ) 7
14 GND 328 oy ppy|29_PB4 E A g
DIG IN/QU s 2 PAL4
V% 2 & 3w
2 pes L% 5 — o
3 _PB6 ] -—
4 PB7_GPIGNITRL_9v o
ESTABILIZADOR TENSION 3v3
s GND  GND Ut
VDD BAT yp—= ®] J1 J_ cﬂ_ s TPS7A0233PDI
2 ®| BAT IN P T 2 E—
HLC 1520 $ o | —r—l N
VDD BAT N
GND | o ENR (oo

Figure 10 Modulo LoRa

Secure element: Microchip ATECC608C
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Doble dominio de energia: bateria 9 Vdc dedicada a electrovalvula (EV) y bateria
3,3 Vdc dedicada al nodo (légica y radio), con protecciones y monitorizacion

independiente.
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Actuacion de EV por latch (biestable): un pulso activa y otro pulso desactiva,

evitando consumo sostenido en bobina y reduciendo el presupuesto energético
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Figure 13 Latch
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Desacoplo de bateria para medir nivel de carga sin consumo adicional.
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Figure 14 Nivel de cadrga
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Figure 15 Alimentacion EV

e Sustitucion de radio discreta por médulo Murata para reducir variabilidad RF,
simplificar el layout, acelerar el test y minimizar retrabajos asociados a
matching/antena.

e Estandarizacion de pasivos (0402/0603) y consolidaciéon de la BOM para reducir
feeders, tiempo de setup y riesgo de obsolescencia.
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Figure 16 PCB

e Disefio para panelizacién: fiduciales globales/locales, borde de transporte y
equilibrio térmico.

4.3.2 Preparacion de test en linea: puntos de prueba para alimentacion, 1°C,
entradas y control de latch; y opcién de test RF via u.FL (potencia/sensibilidad).
e Sustitucion de transceptor discreto por médulo Murata para reducir variabilidad
RF, simplificar test y acelerar certificacién.
e Con el ATECC608C se habilita un modelo de seguridad.

4.3.3 Base para actualizacion segura (firmware firmado) y bloqueo de interfaces
de depuracion en fabricacion (segun politica de produccion).

Acciones clave: sleep profundo del SoC LoRa, duty-cycling de radio, wake-up por
RTC/entradas, y energizacion bajo demanda del ATECC608C y del divisor de medida de
baterias. En validacion de ingenieria se observaron corrientes de reposo en el orden de
decenas de PA (dependiendo de sensores y pull-ups activos), con picos durante
transmisién LoRa; el esquema de EV biestable evitd consumos sostenidos al actuar la
valvula, mejorando la autonomia global.

4.3.4 Eficiencia energética (resultados)

Acciones clave: modos sleep profundos, duty-cycling del LoRa, wake-up y medicion bajo
demanda. En piloto se obtuvieron consumos en reposo del orden de 3—8 uA (segun
periféricos), con picos controlados durante transmisién.
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5. Resumen y conclusiones

SMARTPCB ha consolidado una metodologia de redisefio de PCBs orientada a
fabricacion SMT, eficiencia energética y ciberseguridad, demostrada en tres casos de
uso representativos. La estrategia de centrarse en redisefios ha permitido generar
impacto industrial rdpido y un marco transferible a futuros productos.

Recomendaciones de continuidad:

Institucionalizar un checklist DFM/DFA + ciberseguridad como requisito de

produccién.

Adoptar un ‘BOM’ con reglas de consolidacion y alternativas aprobadas.
Extender el uso de secure element en toda la familia de productos loT.
Implementar un cuadro de mando de KPIs en linea (retrabajo, tiempo de ciclo,

consumo) por version.

Principales palancas de ahorro: reduccién de tiempo de ciclo y de setup, menor
retrabajo, reduccion de scrap y menores incidencias en ensamblaje final.

Palanca Mecanismo Efecto tipico
BOM racionalizada Menos referencias -2% a -8% coste

Unicas, multisource  material
Panelizacion Mas tarjetas/panel, -5% a -15% coste
optimizada menos SMT

manipulacién

Reduccién Menos defectos y -10% a -30% coste

retrabajo menos horas de de no calidad
reparacion

Modulos Menos test RF y -tiempo de

certificados menos fallos de ingenieria/ riesgo
integracion

Observaciones
Depende del mix y
volumenes.
Impacto directo en
throughput.

Depende de FPY
inicial.

Coste unitario
puede subir, pero
baja riesgo.
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